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1 Objetivos generales del módulo profesional. 
Los objetivos generales del módulo de Seguridad Informática son los fijados en el REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el título de Técnico en Sistemas Microinformáticos y Redes y se fijan sus enseñanzas mínimas:
1 A) Organizar los componentes físicos y lógicos que forman un sistema microinformático, interpretando su documentación técnica, para aplicar los medios y métodos adecuados a su instalación, montaje y mantenimiento.
2 C) Reconocer y ejecutar los procedimientos de instalación de sistemas operativos y programas de aplicación, aplicando protocolos de calidad, para instalar y configurar sistemas microinformáticos.
3 D) Representar la posición de los equipos, líneas de transmisión y demás elementos de una red local, analizándola morfología, condiciones y características del despliegue, para replantear el cableado y la electrónica de la red.
4 E) Ubicar y fijar equipos, líneas, canalizaciones y demás elementos de una red local cableada, inalámbrica o mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad, para instalar y configurar redes locales.
5 G) Localizar y reparar averías y disfunciones en los componentes físicos y lógicos para mantener sistemas microinformáticos y redes locales.
6 K) Reconocer características y posibilidades de los componentes físicos y lógicos, para asesorar y asistir a clientes. 
7 L) Detectar y analizar cambios tecnológicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.
Las líneas de actuación en el proceso enseñanza/aprendizaje que permiten alcanzar los objetivos del módulo versaran sobre:
1 La protección de equipos y redes informáticas.
2 La protección de la información transmitida y almacenada.
3 La legislación y normativa vigente en materia de seguridad.
2 Unidades de competencia asociadas al módulo profesional. 
Conforme al REAL DECRETO 1691/2007 Anexo V, el módulo profesional de Seguridad Informática guarda correspondencia con las siguientes unidades de competencia del catálogo nacional de cualificaciones profesionales para su acreditación o convalidación:
· UC0958_2: Ejecutar procedimientos de administración y mantenimiento en el software base y de aplicación de cliente.
· UC0959_2: Mantener la seguridad de los subsistemas físicos y lógicos en sistemas informáticos.
· UC0957_2: Mantener y regular el subsistema físico en sistemas informáticos.
El objetivo fundamental del módulo profesional  Seguridad Informática se corresponde con las siguientes Competencias profesionales, personales y sociales, tal como se indica en el R.D por el que se establece el título:
· a) Determinar la logística asociada a las operaciones de instalación, configuración y mantenimiento de sistemas microinformáticos, interpretando la documentación técnica asociada y organizando los recursos necesarios.
· c) Instalar y configurar software básico y de aplicación, asegurando su funcionamiento en condiciones de calidad y seguridad.
· I) Ejecutar procedimientos establecidos de recuperación de datos y aplicaciones ante fallos y perdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la información.
· j) Elaborar documentación técnica y administrativa del sistema, cumpliendo las normas y reglamentación del sector, para su mantenimiento y la asistencia al cliente.
· l) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones adecuadas a las necesidades de este.
· n) Mantener un espíritu constante de innovación y actualización en el ámbito del sector informático.
· o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.
· p) Cumplir con los objetivos de la producción, colaborando con el equipo de trabajo y actuando conforme a los principios de responsabilidad y tolerancia.
· t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y aprendizaje.
3 Contenidos y secuenciación
Los Contenidos del módulo de Seguridad Informática se rigen por el DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para la Comunidad de Madrid el currículo de ciclo formativo de grado medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes.
La duración del módulo a lo largo del año es de  85  horas, repartidas en 4 horas semanales. 
Para el curso actual, se estiman 10 horas para tareas de evaluación. Teniendo en cuenta también los días no lectivos,  se prevé la siguiente distribución de tiempos aproximada para cada uno de los contenidos:
	PRIMER TRIMESTRE
	
	38

	U.T. 1. Introducción a la seguridad informática
	8
	

	U.T. 2. Seguridad física de equipos y servidores
	10
	

	U.T. 3.  Dispositivos de almacenamiento y copias de seguridad

	10
	

	U.T. 4. Fraudes, intrusión y malware.
	10
	

	SEGUNDO TRIMESTRE
	
	37

	U.T. 5. Privacidad de la información.
	10
	

	U.T. 6. Seguridad del sistema
	10
	

	U.T. 7. Seguridad en red
	10
	

	U.T. 8. Cumplimiento de la legislación y de las normas sobre seguridad
	7
	


Contenidos:
	U.T. 1. Introducción a la seguridad informática
	8 horas

	Contenidos

	· Visión global de la seguridad informática. Conceptos.
· Planificación de la seguridad:
·  Activos.  Amenazas.  Identificación y tipos de amenazas.  Riesgos.  Vulnerabilidades.  Impactos.
· Servicios y mecanismos de seguridad:
·  Confidencialidad,  Integridad y disponibilidad
·  Identificación/Autenticación.  No repudio.  Control de accesos.
·  Auditoría.
·  Alarmas.
·  Seguridad física vs. Seguridad lógica.
·  Modelo de seguridad.
·  Políticas de seguridad.



	U.T. 2. Seguridad física de equipos y servidores
	10 horas

	Contenidos

	· Ubicación y protección física de los equipos y servidores
· Condiciones ambientales.
· Plan de seguridad física.
· Plan recuperación en caso de desastres.
· Protección del hardware.
· Instalaciones físicas. Sistema eléctrico
· Control de accesos.
· Sistemas de alimentación interrumpida (SAI): Funciones y tipos.



	U.T. 3.  Dispositivos de almacenamiento y copias de seguridad
	10 horas

	Contenidos

	· Almacenamiento de la información: rendimiento, disponibilidad, accesibilidad, seguridad.
· Almacenamiento redundante y distribuido:
· RAID (Redundant Array of Independent Disk): Tipos (software, hardware, mixtos). Ventajas. Niveles.
· Clústeres: Tipos. Servicios y beneficios ofrecidos. Componentes. Tipos.
· Almacenamiento remoto y extraíble
· NAS (Network Attached Storage): características, dispositivos, sistemas operativos.
· SAN (Storage Area Network): características, tecnologías.
· Copias de seguridad 
· Tipos de copias de seguridad: En función de cuando se realiza la copia. En función de la información copiada.
· Imágenes de respaldo: Características. Tipos
· Criptografía y compresión en copias de seguridad.
· Políticas de copias de seguridad: medios, planificación, frecuencia, rotaciones, información a copiar, costes, estrategias,  documentación técnica.
· Software de copias de seguridad.
· Configuración de copias de seguridad en sistemas libres y propietarios.
· Medios de almacenamiento en copias de seguridad: Discos duros, discos ópticos,  Cintas magnéticas, memoria flash.



	U.T. 4. Fraudes, intrusión y malware.
	10 horas

	Contenidos

	· Fraudes informáticos y robos de información: Clasificación de atacantes.
·  Tipos de ataques (sniffing, DoS, virus…).
·  Software malicioso (malware).
·  Técnicas usadas para el fraude y robo (Ingeniería social, Phising, Spoofing…).
·  Impactos.
· Software malicioso (malware)
· Clasificación
· Herramientas de protección y desinfección.
· Educación/formación del usuario. Consejos prácticos.



	U.T. 5. Privacidad de la información.
	10 horas

	Contenidos

	· Métodos para asegurar la privacidad de la información transmitida.
· Criptoanálisis y criptografía.
· Criptografía clásica.
· Criptografía moderna:
·  Cifrado de clave secreta (simétrica): Funcionamiento. Algoritmos. Aplicaciones.
·  Cifrado de clave pública (asimétrica): Funcionamiento. Algoritmos. Aplicaciones.
·  Funciones de mezcla o resumen (hash): Características. Aplicaciones. Algoritmos hash.
· Sistemas de identificación: Firma electrónica, certificados digitales y otros:
·  Firma electrónica: Propiedades. Utilidad.
·  Certificados digitales: Autoridades de certificación.
·  Distribución de claves. PKI (Public Key Infrastructure): Componentes. Estructura. Procedimiento. Aplicaciones que requieren PKI.
·  Tarjetas inteligentes.
· Introducción a protocolos seguros.
· Control de la monitorización en redes cableadas.
· Seguridad en redes inalámbricas:
·  Seguridad en los protocolos para comunicaciones inalámbricas.
·  Tipos de ataques.
·  Mecanismos de seguridad.



	U.T. 6. Seguridad del sistema
	10 horas

	Contenidos

	· Seguridad del sistema:
· Amenazas y ataques.
· Particiones del disco y seguridad.
· Actualizaciones y parches de seguridad en el sistema y en las aplicaciones.
· Seguridad en BIOS. Seguridad en gestores arranque.
· Autenticación de usuarios en sistemas libres y propietarios: Usuarios administradores. Tipos de autentificación. Identificación digital. 
·  Control de acceso al sistema:
· Límites y restricciones.
· Política de contraseñas.
· Sistemas biométricos.
· Cuotas de disco.
·  Auditoría del sistema, Monitorización, Logs del sistema.



	U.T. 7. Seguridad en red 
	10 horas

	Contenidos

	· Amenazas y ataques.
· Intrusiones externas vs. Intrusiones internas.
· Seguridad en los accesos de red: Arranque de servicios.
· Puertos.
· Cortafuegos en equipos y servidores:
· _ Concepto y funciones principales, tipos de cortafuegos, clasificación, filtrado de paquetes, arquitecturas, instalación, utilización,  reglas de filtrado, registros de actividad.
· Proxys:
· Características y funcionamiento. filtrado de paquetes. Proxy-caché. Proxy transparente. Configuración de clientes proxy.
· Servidores proxy en sistemas operativos libres y propietarios: Instalación.  Arranque y parada. Configuración.  Filtros. Caché. Autenticación. Monitorización y logs.
· Listas de control de acceso (ACLs).
· Recuperación de datos.
· Seguridad en la conexión a Internet.



	U.T. 8. Cumplimiento de la legislación y de las normas sobre seguridad
	7 horas

	Contenidos

	· Legislación sobre protección de datos:
· Ley Orgánica de Protección de Datos de Carácter Personal (LOPD).
· Reglamento de Medidas de Seguridad (RMS).
· Ley de Datos de Carácter Personal en la Comunidad de Madrid.
· Legislación sobre los servicios de la sociedad de la información y correo electrónico:
· Ley de Servicios de la Sociedad de la Información y de Comercio Electrónico (LSSI-CE).
· Ley sobre normas reguladoras de firma electrónica.
Ley sobre el DNI electrónico.


4 Contenidos mínimos
Los contenidos mínimos del módulo son los indicados en el REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el título de Técnico en Sistemas Microinformáticos y Redes y se fijan sus enseñanzas mínimas:
Aplicación de medidas de seguridad pasiva:
Ubicación y protección física de los equipos y servidores.
Sistemas de alimentación ininterrumpida. Gestión de dispositivos de almacenamiento:
Almacenamiento de la información: rendimiento, disponibilidad, accesibilidad.
Almacenamiento redundante y distribuido.
Almacenamiento remoto y extraíble.
Criptografía.
Copias de seguridad e imágenes de respaldo.
Medios de almacenamiento.
Aplicación de mecanismos de seguridad activa:
Identificación digital. Firma electrónica y certificado digital.
Seguridad en los protocolos para comunicaciones inalámbricas.
Utilización de cortafuegos en un sistema o servidor.
Listas de control de acceso.
Política de contraseñas.
Recuperación de datos.
Software malicioso. Clasificación. Herramientas de protección y desinfección.
Aseguramiento de la privacidad:
Métodos para asegurar la privacidad de la información transmitida.
Fraudes informáticos y robos de información.
Control de la monitorización en redes cableadas.
Seguridad en redes inalámbricas.
Sistemas de identificación: firma electrónica, certificados digitales y otros.
Cortafuegos en equipos y servidores.
Cumplimiento de la legislación y de las normas sobre seguridad:
Legislación sobre protección de datos.
Legislación sobre los servicios de la sociedad de la información y correo electrónico.
5 Metodología y estrategias didácticas
Metodología
El profesor facilitará apuntes, actividades, prácticas y enlaces a páginas web relativos a los contenidos expuestos en la programación. Explicará a los alumnos la mayor parte de los contenidos tanto teóricos como prácticos  del módulo. El resto deberán ser autoaprendidos por ellos, de forma guiada o autónoma. 
Los alumnos realizarán actividades y prácticas resueltas por ellos, de tal manera que el profesor puede observar y valorar sus progresos. 
Estrategia
Se busca que los alumnos:
a) Disfruten del aprendizaje. Para lo cual es preciso hacerlo dinámico y participativo.
b) Asuman la responsabilidad de su propio aprendizaje. Para ello, se les orientará para que se impliquen y que desarrollen su autonomía.
6 Resultados de aprendizaje y Criterios de evaluación
Los contenidos mínimos del módulo son los indicados en el REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el título de Técnico en Sistemas Microinformáticos y Redes y se fijan sus enseñanzas mínimas:
1. Aplica medidas de seguridad pasiva en sistemas informáticos describiendo características de entornos y relacionándolas con sus necesidades.
Criterios de evaluación:
a) Se ha valorado la importancia de mantener la información segura.
b) Se han descrito las diferencias entre seguridad física y lógica.
c) Se han definido las características de la ubicación física y condiciones ambientales de los equipos y servidores.
d) Se ha identificado la necesidad de proteger físicamente los sistemas informáticos.
e) Se ha verificado el funcionamiento de los sistemas de alimentación ininterrumpida.
f) Se han seleccionado los puntos de aplicación de los sistemas de alimentación ininterrumpida.
g) Se han esquematizado las características de una política de seguridad basada en listas de control de acceso.
h) Se ha valorado la importancia de establecer una política de contraseñas.
i) Se han valorado las ventajas que supone la utilización de sistemas biométricos.
2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y aplicando técnicas para asegurar la integridad de la información.
Criterios de evaluación:
a) Se ha interpretado la documentación técnica relativa a la política de almacenamiento.
b) Se han tenido en cuenta factores inherentes al almacenamiento de la información (rendimiento, disponibilidad, accesibilidad, entre otros).
c) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los sistemas de almacenamiento en red.
d) Se han descrito las tecnologías de almacenamiento redundante y distribuido.
e) Se han seleccionado estrategias para la realización de copias de seguridad.
f) Se ha tenido en cuenta la frecuencia y el esquema de rotación.
g) Se han realizado copias de seguridad con distintas estrategias.
h) Se han identificado las características de los medios de almacenamiento remotos y extraíbles.
i) Se han utilizado medios de almacenamiento remotos y extraíbles.
j) Se han creado y restaurado imágenes de respaldo de sistemas en funcionamiento.
3. Aplica mecanismos de seguridad activa describiendo sus características y relacionándolas con las necesidades de uso del sistema informático.
Criterios de evaluación:
a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
b) Se han clasificado los principales tipos de software malicioso.
c) Se han realizado actualizaciones periódicas de los sistemas para corregir posibles vulnerabilidades.
d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.
e) Se han instalado, probado y actualizado aplicaciones específicas para la detección y eliminación de software malicioso.
f) Se han aplicado técnicas de recuperación de datos.
4. Asegura la privacidad de la información transmitida en redes informáticas describiendo vulnerabilidades e instalando software específico.
Criterios de evaluación:
a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.
b) Se ha contrastado la incidencia de las técnicas de ingeniería social en los fraudes informáticos y robos de información.
c) Se ha deducido la importancia de minimizar el volumen de tráfico generado por la publicidad y el correo no deseado.
d) Se han aplicado medidas para evitar la monitorización de redes cableadas.
e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes inalámbricas.
f) Se han descrito sistemas de identificación como la firma electrónica, certificado digital, entre otros. 
g) Se han utilizado sistemas de identificación como la firma electrónica, certificado digital, entre otros.
h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.
5. Reconoce la legislación y normativa sobre seguridad y protección de datos analizando las repercusiones de su incumplimiento.
Criterios de evaluación:
a) Se ha descrito la legislación sobre protección de datos de carácter personal.
b) Se ha determinado la necesidad de controlar el acceso a la información personal almacenada.
c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado la obligación de poner a disposición de las personas los datos personales que les conciernen.
· Se ha descrito la legislación actual sobre los servicios de la sociedad de la información y comercio electrónico.
e) Se han contrastado las normas sobre gestión de seguridad de la información.
7 Procedimientos e instrumentos de evaluación
La evaluación se realizará agrupando las unidades temáticas por evaluaciones. 
Los instrumentos de evaluación serán:
· Prueba específica de evaluación: Exámenes escrito y/o práctico relativo a contenidos impartidos en esa evaluación. 
· Actividades de enseñanza/aprendizaje: Trabajos,  prácticas, cuestionarios, pruebas parciales escritas o prácticas realizadas durante el periodo correspondiente a cada evaluación. 
8 Criterios de calificación
La evaluación del módulo se hará conforme a la siguiente tabla.

	Convocatoria
	Peso Actividades de enseñanza/aprendizaje
	Peso prueba específica de evaluación
	Recuperación
	Nota Final del módulo

	Evaluación 1
	40%
	60%
	Sí
	Nota media de ambas

	Evaluación 2
	40%
	60%
	Sí
	

	Convocatoria extraordinaria
	
	100%
	-
	Nota de la prueba


La calificación se hará del siguiente modo:
«A tenor de lo dispuesto en la Orden 2694/2009, de 9 de junio, las calificaciones de los módulos profesionales que componen el ciclo formativo se expresarán en valores numéricos de 1 a 10, sin decimales. Se considerarán positivas las iguales o superiores a 5 y negativas las restantes.»
· Actividades de enseñanza/aprendizaje: Serán evaluadas con un valor numérico comprendido entre 0 y 10.  
· Prueba específica de evaluación: Tendrá una nota numérica entre 0 y 10. Se considera aprobado si es igual o mayor que 5.
A los valores numéricos obtenidos en los dos apartados anteriores se le aplicaran los pesos marcados en la tabla anterior según corresponda.
Como resultado de la aplicación de  los porcentajes presentados en la tabla anterior se obtendrá una nota con una precisión de un decimal, que se redondeará al entero más cercano para obtener la calificación de la evaluación, que ha de ser entera; no obstante, durante el curso, en los futuros cálculos en los que se utilicen estos resultados del alumno, se empleará la nota previa al redondeo.  
A efectos de redondeo, los decimales inferiores a 0,5 se redondearán al entero más bajo. Los superiores o iguales a 0,5 al entero más alto. Esta regla tiene dos excepciones: la franja entre 4 y 5 se redondeará siempre a 4 y las notas inferiores a 1 se redondearán a 1.
Las faltas de ortografía cometidas en todo tipo de escritos (ejercicios, prácticas, exámenes, etc.) se penalizarán, hasta un máximo de un punto, con arreglo al siguiente baremo:
· Cada error en el empleo de las grafías: 0'2 puntos.
· Cada error de acentuación o puntuación: 0'1 puntos
Será necesario, para que el alumno pueda aprobar la evaluación, que supere la prueba específica al menos con un 5’0, y que haya entregado todas las actividades que el profesor haya declarado como imprescindibles en esa evaluación. En caso contrario su nota máxima será un 4’0 independientemente del resultado de la ponderación anterior. 
Se realizará al menos una prueba específica de evaluación en cada trimestre. Si se realiza más de una prueba, se considerará la nota de éste apartado como la media de ambas pruebas, siempre y cuando la nota de todas ellas sea igual o superior a 5. Si en una de las pruebas específicas se obtiene una nota inferior a 5, el alumno deberá realizar una prueba de recuperación de los contenidos que no han sido superados.
Se propondrán una serie de actividades de enseñanza/aprendizaje con carácter obligatorio que los alumnos realizarán autónomamente y que serán calificadas con una nota ponderada que se indicará convenientemente para cada actividad propuesta. Las actividades se solicitarán con un plazo de entrega. Las actividades entregadas en plazo se calificarán con una nota máxima de 10. Las actividades entregadas fuera de plazo podrán obtener un 6 como nota máxima. Un alumno que realice todas las actividades de un trimestre correctamente y las presente en tiempo y forma podrá obtener una calificación de 10 en el apartado de actividades de enseñanza/aprendizaje de un trimestre. Si una actividad de Enseñanza/Aprendizaje se entrega en tiempo y forma pero su calificación es inferior a 5, el profesor propondrá por una sola vez una nueva fecha de entrega para dicha actividad junto con las indicaciones para realizar correctamente la práctica, y la calificación que recibirá al aplicar las correcciones.
Los alumnos que no hayan aprobado alguna evaluación podrán recuperarla en el examen final de evaluación ordinaria. Cada alumno se examinará de la evaluación o evaluaciones que tenga pendientes, debiendo obtener al menos un 5,0 en cada una de ellas, habiendo entregado todas las actividades que el profesor haya declarado como imprescindibles en cada evaluación.
La calificación final del módulo consistirá en la media aritmética de las calificaciones obtenidas en las dos evaluaciones trimestrales, siempre que estén todas aprobadas.
Aquellos alumnos que no superen el curso en la convocatoria ordinaria, realizarán una prueba en la convocatoria extraordinaria de junio.  Los alumnos podrán recibir clases de recuperación siempre y cuando la organización del centro lo permita. En caso de haber clases de recuperación para los alumnos, éstos disfrutarán de una evaluación continua, por lo que se les aplicarán unos instrumentos de evaluación (controles, trabajos, …) y unos criterios de calificación (actividades de E/A y prueba específica de evaluación) que serán los utilizados durante el curso con carácter general. La prueba abarcará todos los contenidos del módulo profesional, salvo que el alumno no haya recibido clases de recuperación, en cuyo caso es de aplicación el art. 24.3 de la Orden 2694/2009, que, sobre el examen a realizar, dice que “tendrá como referentes los criterios de evaluación mínimos incluidos en las programaciones didácticas” (y el informe que se entrega a cada alumno que tiene módulos pendientes tras la evaluación final ordinaria). La prueba será calificada con un valor numérico comprendido entre 0 y 10, y se considerará aprobado si este valor es mayor o igual a 5. 
9 Recursos didácticos
En el aula:
Recursos comunes: Pizarra blanca, rotuladores de pizarra blanca y videoproyector. Además, los alumnos deberán disponer de un cuaderno de teoría y de ejercicios donde vayan recogiendo ordenadamente su información de las clases, así como un medio de almacenamiento persistente (disquete o memoria  USB) para almacenar los trabajos que vayan realizando, sin tener que depender exclusivamente de los discos duros de los equipos. 
Además del correo electrónico los profesores podrán utilizar la plataforma educativa Moodle para la distribución de apuntes y ejercicios a los alumnos.
Recursos de infraestructura informática: Al menos habrá un PC en el aula para cada dos alumnos, y otro para el profesor. En cada puesto informático del aula (incluyendo el PC del profesor) estará instalado un sistema operativo Windows, la máquina virtual de Java y algunos entornos de desarrollo para Java. Existirá también un servidor Windows-2003 Server que será el administrador de dominio de un dominio compuesto por todos los ordenadores del aula. Todos estos ordenadores estarán conectados por una red a través de un concentrador o de un conmutador, y tendrán acceso controlado a la red Internet. Habrá también en el aula una impresora que podrá ser utilizada por todos los puestos informáticos a través de la red.
Los alumnos dispondrán de una cuenta de usuario en el servidor de dominio de la clase, con un directorio asociado en el que depositarán los ficheros que se necesiten conservar en el aula.
Bibliografía y recursos en línea:
No se usará libro de texto, aportando el profesor parte de los apuntes y recomendando el uso de algunos libros de los citados a continuación, y determinadas páginas de Internet.
Bibliografía recomendada:
· “Seguridad informática”. Ed. Editex.
· “Seguridad Informática”. Ed. McGraw-Hill
Direcciones URL
· Incibe.es – Instituto nacional de cyberseguridad
· Avast.com Mcafee.com Symantec.com
Recursos de ilustración audiovisual: Se hará uso de esquemas, diagramas, tablas cronológicas, presentaciones informáticas, etc. en formato electrónico. Se utilizará el vídeo-proyector instalado en el aula.
10 Atención a la diversidad y adaptaciones curriculares
En el caso en que este módulo sea cursado por un alumno con discapacidad, se realizará la adaptación de las actividades de formación, los criterios y los procedimientos de evaluación necesarios, de modo que se garantice su accesibilidad a las pruebas de evaluación; esta adaptación en ningún caso supondrá la supresión de objetivos, o resultados de aprendizaje que afecten a la competencia general del título.
11 Utilización de las TIC
Dado que el módulo pertenece a un ciclo de la familia de informática, la utilización de recursos TIC es prácticamente permanente y cubre todos los aspectos posibles, incluyendo: plataforma de educación a distancia, ofimática, aplicaciones web, comunicaciones en línea, y el uso de todo tipo de software.
12 Actividades de recuperación de módulos profesionales pendientes
Este apartado no es de aplicación para este módulo.
13 Procedimiento para que el alumnado y sus familias conozcan los objetivos, los contenidos, los criterios de evaluación, los criterios de calificación, los procedimientos y los instrumentos de evaluación. 
Se publicará la presente programación en la página web del Centro (www.iesjovellanos.org).
14 Actividades complementarias y extraescolares
En este curso académico no se realizaran actividades complementarias ni extraescolares.
15 Referencias
· REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el título de Técnico en Sistemas Microinformáticos y Redes y se fijan sus enseñanzas mínimas 
· DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para la Comunidad de Madrid el currículo de ciclo formativo de grado medio correspondiente al título de Técnico en Sistemas Microinformáticos y Redes
· Orden 2694/2009, de 9 de junio, por la que se regula el acceso, la matriculación, el proceso de evaluación y la acreditación académica de los alumnos que cursen en la Comunidad de Madrid la modalidad presencial de la formación profesional del sistema educativo establecida en la Ley Orgánica 2/2006, de 3 de mayo, de Educación (BOCM lunes 22 de Junio de 2009). (Modificada por la Orden 11783/2012, de 11 de diciembre – BOCM de 04/01/2013).
· Proyecto Educativo de Centro. IES Gaspar Melchor de Jovellanos, Fuenlabrada.
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